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Elektronischer Personalausweis: Wie der Online-Handel profitiert o

03.12.10 Die Einfiihrung des neuen elektronischen Personalausweises (nPA) wird E-Commerce und E-Government
nachhaltig verandern. Bis Anwendungsmodelle den Massenmarkt erreichen, gilt es aber, einige Hiirden zu nehmen.
Doch wer das jetzt tut, den belohnt das Leben.

Weiterleiten Artikel merken

Um seine Identitat zweifelsfrei nachweisen zu kdnnen, war bislang fir jeden Burger die
physische Anwesenheit und das Vorzeigen des Personalausweises unabdingbar. Das
soll sich mit dem neuen Personalausweis (nPA) El @h andern. Zusatzlich zu den
Angaben eines herkdmmlichen Personalausweises verfiigt der Neue auf Wunsch tber
einen Chip, auf dem alle aufgedruckten Informationen digital abgelegt sind
(elD-Funktion) und dariiber hinaus noch biometrische Daten wie das Passbild und
optional zwei Fingerabdriicke.

(2

‘ Burger kdnnen zudem ihren neuen Perso mit ihrer qualifizierten elektronischen Signatur
(QES) versehen, die die gleiche Rechtsverbindlichkeit wie die eigenhandige
Unterschrift hat. Nachdem der Durchbruch der elektronischen Signatur jahrelang auf
sich hat warten lassen, kdnnte sie mit dem nPA nun endlich kommen. Und mit ihr ein

Schub fiir den rechtsverbindlichen Handel im Web.

links,,,
(Bild: SXC.hu/Steve Woods)

TEEOO0129
Bislang fristeten Anwendungen Uber E-Signaturen ein Nischendasein. Fur die
massenhafte Verbreitung fehlte die Akzeptanz, sowohl auf Seiten der Nutzer als auch bei L :
den Anbietern. Dabei besteht erheblicher Bedarf an Online-Authentifizierung. Allein im p /e e ﬁ:::!
vergangenen Jahr hat das Bundeskriminalamt (BKA) [El* 6800 Falle von digitalem : :
ldentitatsdiebstahl verzeichnet. Die Dunkelziffer diirfte noch um ein Vielfaches hoher ]
liegen, schatzt das BKA. Denn die Geschadigten wissen in der Regel nicht, dass ihre [ __4_,‘3‘%,,;@#},?
Rechner infiziert und Daten gestohlen wurden. Der finanzielle Schaden ist immens. Die

durchschnittliche Schadenssumme durch Phishing bei Onlinebanking beziffert das BKA  Der neue Personalausweis hat nur noch
auf 4000 Euro pro Fall. Online-Handler kampfen zudem mit Kosten, die sich auf Dauer f;::gﬁ’)ﬁe”format

lappern: "Kunden, die stdndig ihre Passwérter vergessen und deshalb neue anfordern,

kosten das Unternehmen bis zu 15 Euro pro Vorgang, wenn er nicht komplett automatisiert abléuft”, rechnet

IT-Sicherheitsexperte Alexander Tsolkas XING " vor.
Fur alle Anwendungen, die Altersangaben benétigen

Mit dem neuen Personalausweis kénnen solche Probleme kiinftig der Vergangenheit angehéren. Er beruht auf dem Prinzip des
gegenseitigen Ausweisens. Mit den digitalen Daten des nPA kdnnen sich Nutzer online ausweisen. Umgekehrt kénnen nur
Online-Diensteanbeiter auf Ausweisdaten zurlickgreifen, wenn sie Uber ein Berechtigungszertifikat verfiigen. Der
Ausweisinhaber kann selbst festlegen, auf welche Daten genau die Unternehmen zugreifen dirfen. Somit bekommen alle
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Beteiligten die Garantie, es mit einem seriésen Gegenuber zu tun zu haben. "Damit reduziert sich das Risiko von
Betrugsféllen, denn wird der neue Personalausweis genutzt, kbnnen beispielsweise keine falschen Empféngeradressen
angegeben werden”, erklart Dr. Matthias Merx XING a , Bereichsleiter Trusted Solutions bei der Bundesdruckerei [i]> .
"SpaRkaufe" an irgendeine Adresse und windige Geschéaftemacher haben somit keine Chance.

"Wir kénnen allein das Thema Altersverifizierung ganz anders angehen. Mit dem nPa
muss man kein miihsames Identifikationsverfahren mehr durchlaufen”, freut sich

Christoph Wenk-Fischer XING X, Hauptgeschéaftsfihrer des Bundesverbandes des
Deutschen Versandhandels (BVH) [@» . Das ist fiir alle Handelssegmente attraktiv, in
denen Altersangaben gebraucht werden: beim Vertrieb von Spielen, Medien und immer
da, wo es um hochwertige Giter geht, wo man eben wissen will: Mit wem habe ich es
) ’ - . zu tun? Auch E-Government bekommt durch den nPA endlich den Komfort, auf den
sind elektronischer Identitdtsnachweis und i i . X . .
Signatur man bislang vergeblich gewartet hat. Lastige und zeitraubende Behérdengéange
(Bild: BMI) entfallen. Dringlichste Aufgabe ist es aber zunachst, den Mehrwert durch den Einsatz
des neuen Personalausweises klar zu machen. "Was habe ich als Biirger davon, den
Ausweis online zu nutzen? Datensparsamkeit und vertrauensvolle Kommunikation sind hier zwei wichtige Stichwérter. Aber
auch die Anbieter sind in der Verantwortung, zu zeigen, dass sie vertrauensvoll mit den ihnen (bermittelten Daten umgehen.
Ein "schwarzes Schaf" und die ganze Branche wird es schwer haben”, warnt Merx.

Die wesentlichen Zusatzfunktionen des nPA

Funktionen und Voraussetzungen des nPA

Der nPA kénne aber Internetkriminalitat bekadmpfen und das

Vertrauen der Blrger in elektronische Transaktionen starken, sind Oer nPh verfol iiber einen elekteonischen Chip, der biametrische Daten selres
. . . . . Busitrers speichart: Passbild und opticaal zeel Fingscabdiicke.

sich Bundesregierung und Behérden sicher. Auch fiir das RS AR EC T SN AR e

Dauerbrenner-Thema Jugendschutz sei der neue Perso die passende [ biiden wesentlichen Keutrungen bestehan in der elektionisthen Identifia-
tion des Besitaers:

Lésung und nicht nur im Web, sondern auch an Automaten, wie o ell-Funktion (.03 Binich™): Per elektranischem Tdentitatsnachwels kann
fani H H H H i sich der Auswelsinhaber gegeniiber eiver Behbrde oder ginem Tnline-Hindber
belSpIe'SWGISG beim Zlgarettenkan' Doch die Eier Iegende 0.5, rweifelsfrei susweisen und im Gegenzug die Toentitht eines Geschifts.
Wollmilchsau fur Transaktionen aller Art sehen die Nutzer darin noch partners berprirfen. Der Augmuisinhaber bembtigt dazy eine Bongerclient-
. . o . Softwase, FIN sowie edn Lesegerst und Unternehmen (Online-Handler ate.) ein
nicht. So hat die Einfilhrung des nPA am 1. November zwar einen Berschtigunguzestifikat.

* 0ES {.Das habe ich enterscheichen™): Dis qualifizierte elektronische Signalier
erlgubl Behbrdenginge, Vertragsabsohlisse o.4: ontime. Sie 5t rechitswesbing-
fich ghlrig wis die eigenhindige Untesshiife.

Einwohnermeldedmter verzeichneten Ende Oktober teilweise doppelt  mes e e

so viele Antragsteller wie an normalen Tagen. Viele Blrger

beantragten noch schnell den alten Perso lﬁl [E , da sie den Nutzen des nPA fiir sich nicht sehen: "Wir wollen keine Zigaretten

ziehen oder im Internet surfen. Und warum sollte ich dann 28 Euro ausgeben, wenn ich den Ausweis auch flir acht haben

kann?"

Run ausgel6st - aber auf den alten Perso.

Unsicherheitsfaktor Mensch

Hinzu kommen Horrorszenarien in Sachen Datensicherheit, die routinemaflig gemalt werden, sobald es um sensible Daten geht
und die auch in diesem Fall wieder flr Verunsicherung gesorgt haben El [Elr . "Es gibt keine Sicherheitsliicke", betonte die

IT-Beauftragte der Bundesregierung, Cornelia Rogall-Grothe XING” | in einem Interview f @ . Gehackte PINs hatten nichts mit
dem nPA zu tun, sondern mit Schadsoftware am PC, vor der sich jeder wirksam schiitzen kénne, indem er
Virenschutzprogramme benutzt und eine Firewall installiere. Auch IT-Sicherheitsexperte Armin Barnitzke XING” winkt ab: "Wenn
ich einen Trojaner-verseuchten Rechner habe, und der Trojaner klaut meine Perso-PIN, muss ich mich fragen, was der
Trojaner sonst noch alles klaut." Der E-Perso bringe in Sachen Datenschutz und Sicherheit einen guten Fortschritt, ist sich
Barnitzke sicher.
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Neben der Aufklarungsarbeit in Sachen Sicherheit und Nutzen, die die
Bundesregierung und Behdrden noch bei Endverbrauchern und Firmen zu leisten
haben, gibt es noch zwei andere Hirden: Die QES wird nicht von jeder Passbehdrde
ausgegeben. Sie muss separat bei einem Trustcenter erworben werden. Zudem
braucht man zur Nutzung seiner elD und QES ein Lesegerat, fur das der Nutzer bis zu
125 Euro investieren muss. Damit sind Online-Transkationen zwar sicherer aber auch
komplizierter als gewohnte Abwicklungen: Man muss den Reader erst installieren und
die Perso-Karte einschieben. Und wenn es dem Kunden an die Geldbérse geht,
vergisst er erstmal seine Sicherheitsbedenken. "Die meisten Nutzer verwenden auch
heute noch das unsicherere Web-Banking als HBCI-Banking mit Karte und Reader”,
zweifelt auch Armin Barnitzke an der schnellen Akzeptanz des Systems.

Um den nPAim Web zur Authentifizierung
einzusetzen, missen Nutzer ein
Kartenlesegarat kaufen.

(Bild: SCM Microsystems)

Anwendungsszenarien fir den nPA

Zur Verbreitung von Lesegeraten will die Bundesregierung in den

nachsten Monaten in Kooperation mit privaten Partnern Lesegerate E-Commerce:
ausgeben. Teilweise sollen diese auch als Be”agen in = Identitatsfeststallomy als Zosatz, evtl. Ersatz, zom PIM/TAN-Verfihren
. . . . . *  Einrbchtang von elise-Bensutserkonten ! bei Oeiinesheps, Auktiansplaitfor-
Zeitschriften-Abos verteilt werden. Vielleicht spornt dies auch mehr s Srvicepantalon, Social Netwerke, Kistksiitaén for slaktronischs
. . . 151 1at e Peond Fi H
Unternehmen an, das Berechtigungszertifkat zu erwerben, damit es Medzdutstungen mitkl: Psdidenymfuekrion
. . . . . . = Altersver fkation ohne Ubermittlung von Geberts- oder andemen
nicht wie bei der digitalen Signatur zum Henne-Ei-Problem kommt: Persorendaten: im Wel, an Automaten und Kassandystemen
Nutzer kaufen sich ein Lesegerat nur, wenn es attraktive * hifsessverifikation, um  SpaBbestellangen” zu verhindern
. . . . = Authentifiztenung des Anbieess: Absichensng far den Kinden, dasseras min
Anwendungen gibt. Und Unternehmen investieren nur in inem seridsen Anbietes 2u tun hat, qarantiert durch das
Anwendungen, wenn sie damit eine kritische Masse erreichen. HerechbigUng-teit Ml
. . . . . . . . e = Herkimatiche finscheeiben per Post kinmen darch verschllizsale E-Mails
Bislang ist die Liste der Diensteanbieter mit Berechtigungszertifikat ] essetat werden, die Gber dem nFA geafinet werden kinnen
[El» noch Uberschaubar. "Wir stehen noch ganz am Anfang, der Markt ¢ gusrnment:
flir L6sungen muss sich erst entwickeln. Wir miissen den * Identitatsfeststaliung fir An- brw, Ummeldingen, Antrige etc,
. . .. . . s fir Hardi s us FEEregE
Unternehmen die technische Plattform erklaren und ihnen zeigen, el Siriges. 10 endals e Dymaelmerpg aier

. . 3 . . * Rekteonitcher Entgeltrachweid [ Elena”, Jobeard): Wb 2012 sollen die
was es fiir Optionen gibt, das System im Handelsbereich Einkommensnachwese elektronisch erstallt werden. Den Zugriff auf dic Datén

einzusetzen", begriindet Wenk-Fischer die Zuriickhaltung. Die S oo et P S ki S
Gebuhr fur ein Berechtigungszertifikat, das das
Bundesverwaltungsamt vergibt, ist mit 102 Euro fir drei Jahre erschwinglich. Teuer werden kann hingegen die Integration in
eigene IT oder Shopsysteme. Klaus Wolter XING” vom Bundesverwaltungsamt () (@ rechnet hier mit Kosten im "héheren
vierstelligen Bereich pro Jahr". Die Investition in Sicherheit und Komfort von Online-Transaktionen wird sich aber fir alle
Beteiligten lohnen, da sind sich die Experten einig. Denn die Vorteile Giberwiegen. (cr)
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lhr Kommentar:
Schreiben Sie lhre Meinung, Erfahrungen, Anregungen mit oder zu diesem Thema. |hr Beitrag erscheint an dieser Stelle.
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